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1. Premissas

O Plano de Continuidade de Negocios (PCN) € um processo proativo de planejamento que assegura
que uma empresa possa sobreviver a uma crise organizacional, com identificagdo das fungdes criticas
e das possiveis ameacas a essas fungdes e da continuagdo delas. E um conjunto de procedimentos a
serem executados para restaurar os sistemas de processamento de dados com a maxima rapidez e o
minimo impacto a empresa Dom Processamento de Dados Ltda., que abaixo sera identificada como
“‘DOM”.

A maioria das interrupgdes sédo temporarias, com as condi¢des retornando ao normal dentro de um
periodo considerado como nao critico. Outras interrupgcdes podem rapidamente se desenvolver em
periodos mais longos, podendo prejudicar severamente a capacidade de uma empresa em fornecer
servigos.

Para minimizar o impacto todos os funcionarios devem ser treinados nas suas respectivas
responsabilidades para garantir que todos os recursos conhecidos e disponiveis sejam utilizados para
evitar que uma emergéncia se torne um desastre.

O desenvolvimento do Plano de Continuidade de Negodcios € baseado na avaliagdo dos processos
criticos estabelecidos pela Administragao, compreendendo as suas principais etapas:

= Analise de riscos de TI;
* Analise de Impacto nos Negdcios (BIA);
= Estratégia de recuperagao.

Desta forma, simular emergéncias, definir responsabilidade de atuagdo para cada colaborador na
execugao do PCN, e acima de tudo manté-lo atualizado, sao fatores criticos de sucesso.

2. Objetivo do PCN

O objetivo do presente PCN na DOM é estabelecer parametros pelos quais as atividades das areas
definidas como criticas, relacionadas a prestacao de servigos, serao atendidas com o menor impacto.
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3. Cenarios e Abrangéncias

Neste Plano de Continuidade de Negdcios os cenarios foram divididos em dois grandes eventos:

a) Impossibilidade de acesso ao prédio;
b) Falha na Infraestrutura Tecnoldgica.

3.1. Ameacas Relacionadas

No entendimento das areas avaliadas, baseado no resultado da Analise de Impacto nos Negécios
(BIA), as ameacas com grau de vulnerabilidade significante estdo divididas em:

3.1.1. Humanas

Manipulagao Indevida de Dados e Sistemas, Disturbio Civil, Virus de Computador, Falha de
Prestador de Servigos/Parceiro, Roubo e/ou Furto de Recursos, Sequestro de Dados e
Informagdes, Acesso Indevido as Instalagdes e Erro Humano (nao intencional).

3.1.2. Tecnoldégicas

Falha em Aplicativo (SW), Falha em Hardware (HW), Falha em sistemas Operacionais, Falha
em Rede Interna, Falha em Telecom - Voz, Falha em Sistema de Refrigeracdo, Falha em
Rede Externa, Interrupcdo de Energia Elétrica, Falha em Instalagdes Elétricas, Falha de
Telecom - Dados, Falha em Sistemas Aplicativos e Ataque Cibernético.

3.1.3. Naturais

Queda de Raios, Vendaval e Incéndio.
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Cabe ressaltar que, paradas nao programadas resultam também em perdas intangiveis aos negécios
da DOM, acarretando perda de confianga por parte dos clientes. Desta forma, os potenciais impactos
apontados numa eventual interrupgéo sao:

e Multas e sancgoes;

o Perda da capacidade de gestédo e controle;

e Comprometimento da imagem da DOM,;

o Exposicao negativa na midia e perda de vantagem competitiva.

3.2. Abrangéncia

O PCN foi construido para minimizar o impacto de um evento, estabelecer a operagdo minima apos
a interrupcao até o retorno a normalidade e identificar os sistemas que dao suporte aos processos
de desenvolvimento e de Tl (sistemas, aplicativos, banco de dados, links de comunicagao e de
dados). Assim, este PCN abrange os seguintes pontos:

Areas
Desenvolvimento
Financeira

4. Site Principal

A empresa DOM esta localizada em unico site. Em caso de contingéncia, no cenario 3-a, o acesso sera
na modalidade via home office, onde todos os funcionarios ja praticam esse tipo de acesso.

No caso de interrupcéo de servigos contratados em Nuvens, a empresa devera disponibilizar ambiente
de contingéncia para a acesso aos servigos contratados. Conforme item 4.5.6 — Continuidade de
Negdcios, mencionado na Politica de Seguranca e Informacgao Cibernética.
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5. Responsavel do PCN

O Sr. Oscar da Cunha e Castro Neto assume a fungdo de Diretor responsavel pelo PCN com a
responsabilidade de avaliar o evento, junto com a area de Tecnologia da Informagéao (Tl), e declarar ou
nao a contingéncia.

Como substitutos, em situacdes de impedimento do Diretor acima mencionado, o Sr. Edson Peralta que

assume a responsabilidade pela coordenacao dos trabalhos, acionando os demais funcionarios e
comunicando a emergéncia.

6. Plano de Monitoracido e Declaracdo de Desastre

6.1. Definicao de Desastre

Sera desastre quando o tempo de recuperagao do negodcio for maior do que o tempo maximo
suportado pela DOM sem o0s recursos que suportam a operagdo ou em decorréncia da
impossibilidade de acesso a instalacdo. Os tempos estdo descritos no item 9 — Estratégia de
Continuidade de Negécios.

6.2. Monitoracao e Comunicaciao de Eventos

Num evento de crise somente serédo divulgadas informagdes das quais se tenha 100% de certeza,
mesmo que isto prejudique a agilidade. Informagdes contraditérias contribuem para agravar a
situagao de crise.

Qualquer colaborador da DOM ao constatar uma anormalidade que impacte a atividade da empresa,
devera comunicar ao diretor responsavel pelo PCN ou seu substituto, e esse informara a area de
Tecnologia da Informagao (TI), que destacamos a seguir:

Lider Backup
Vagner Gongalves Marisa A Tannis
Fone:11 99704-0883 Fone: 11 99971-2345

Este é o meio de comunicacdo a ser utilizado pelos colaboradores da DOM como ponto central de
contato para solicitar ajuda ou relatar alguma situagdo que demande o acionamento ou ndo da
contingéncia.
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6.3. Declaracdao de Desastre/Contingéncia

Ocorrido algum evento que paralise alguma operagéo essencial, o lider da area de Tecnologia da
Informacéao (TI) avalia com o Diretor ou seu substituto o impacto da ocorréncia nas atividades da
empresa. Com base nas informagdes recebidas e avaliando o grau de impacto, horario critico e
outros fatores, compete ao Diretor do PCN declarar ou ndo a contingéncia. Assim, com o0 seu
substituto, entrardo em contato com os demais integrantes da equipe, orientando-os a executar os
procedimentos para continuidade das atividades relativas a suas fungdes.

7. Acoes e Procedimentos em situacao de Contingéncia

O funcionario ira comunicar o fato ao Diretor do PCN para que em conjunto com a equipe de Tl possam
avaliar os impactos. Compete ao Diretor do PCN ou ao seu substituto executar os procedimentos para
continuidade das atividades da empresa.

8. Processos Criticos

Processos, atividades e sistemas criticos podem ser definidos como um processo de trabalho que uma
vez paralisado por tempo superior ao definido pela empresa, afetara sensivelmente e causara maior
impacto a empresa e aos clientes.

8.1. Processos X Atividades Criticas

Area Processo Atividade Critica

Deixar de acessar a plataforma de
desenvolvimento

Acesso a plataforma de desenvolvimento e

DESOLVOLVIMENTO atendimento/suporte a clientes Perda de sistema desenvolvido

Suporte a clientes

Deixar de liquidar questdes
financeiras e pagamentos de
fornecedores

FINANCEIRO Acesso a Bancos e
controles de pagamentos
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8.2. Processos x Sistemas
Area Processo Sistema
DESENVOLVIMENTO Acesso a plataforma de desenvolvimento e PL/SQL DEVELOPER

atendimento/suporte a clientes

FINANCEIRO Pagamentos Banco Itau, Bradesco, Office

9. Estratégia de Continuidade de Negocios

A Estratégia de Continuidade de Negdcios, se baseia no resultado da analise de impacto dos negdcios
dos processos criticos. No quadro a seguir, destacam-se os processos criticos que foram identificados
com base em cenarios (vide itens 3 e 8).

Foram identificados pelos principais gestores os processos criticos sob a ética que mais afetam a receita,
conforme quadro a seguir:

Area Atividade Critica Horario Critico

Deixar de acessar plataforma de desenvolvimento

Das 09:00hs as 18:00hs, de

Desenvolvimento Perda de sistema desenvolvido
segunda a sexta

Suporte a clientes

Das 10:00hs as 16:00hs, de

Financeiro Acesso a Bancos e controles de pagamentos
segunda a sexta
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10.Procedimentos de retornos a normalidade

Diariamente a DOM realiza backups de todos os principais sistemas criticos, e sdo armazenadas em
storage cloud no Google.

Para restauragao dos arquivos, em caso de contingéncia, buscamos a ultima versao do arquivo e
acesso imediato.

Para restauracéo, em caso de contingéncia, buscamos a ultima cépia enviada a cloud no Google.
No caso de acidentes naturais, devemos comprar servidores seminovos com fornecedor pré-
estabelecido de confianga, para a instalacdo do sistema operacional e posterior restauragao.

11.Administracio do Plano

A continuidade de negdcios de uma empresa, assim como a recuperacao de desastres é o resultado
da execugao e da manutengédo de um processo continuo que envolve planejamento, formalizagéao,
monitoragao e melhorias, definido este plano como o Processo de Continuidade de Negdcios.

Anualmente, ou quando houver atualizagdo em processo de negdcio critico, ou em razdo do resultado

dos testes realizados, ou apds algum evento de descontinuidade, o PCN devera se revalidado com
o Diretor responsavel, para que espelhe a situagao atual da empresa.

11.1. Divulgacio e Treinamento

Um dos fatores de primordial importancia para o funcionamento deste plano é que toda a
equipe tenha conhecimento e familiaridade na execucdo das atividades de continuidade de
negocios e recuperacao de desastres, colocando em pratica as estratégias e recursos
definidos no planejamento.

Para que seja possivel esta familiaridade e conhecimento do plano, conferindo-lhe
credibilidade, a DOM definiu que serdo realizadas sessbes de divulgagdo a todos os
colaboradores e envolvidos na continuidade de negécios.

A divulgagcdo sera organizada pela area de Tecnologia da Informacgéo (Tl), sempre que
necessario, visando manter os colaboradores atualizados sobre os conceitos de continuidade,
os objetivos pretendidos com o planejamento e sobre o funcionamento da estratégia de
recuperacao vigente.
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11.2. Realizacido de Testes

Os testes tém por objetivo assegurar a eficiéncia e a efetividade do PCN e deverdo ser
planejados e executados com periodicidade ANUAL a partir da data da sua implantagao.

A responsabilidade pelo planejamento e organizagéo dos testes, assim como pela definicao
dos cenarios a serem contemplados € da area de Tecnologia da Informagéao (Tl), em conjunto
com todos envolvidos.

Os cenarios deverao ser definidos e o resultado dos testes registrados em um documento
formal que devera ser aprovado pela Diretor do PCN e mantido guardado como documento.
Os testes nao provocam quaisquer tipos de indisponibilidade ou parada nos ambientes
originais da DOM. As simulagdes sao realizadas sobre cenarios e ameacgas contemplados no
plano, e cobrem os riscos e ameagas com maior probabilidade de ocorréncia em ambiente de
continuidade de negécios e indicados no item 3 do PCN.

12.Regqistro e Comunicacao

A DOM devera registrar e catalogar todos os incidentes relevantes, devendo constar do registro:

e Tipo de incidente;

¢ Identificacdo das causas do incidente;

e Medidas adotadas para retorno a normalidade;

e Tempo dispendido para retorno a normalidade;

¢ Os impactos e eventuais prejuizos decorrentes do incidente;
¢ Medidas adotadas para evitar a recorréncia.
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13.Glossario

ALERTA: Notificagao do acontecimento de uma situagao de desastre. Aguarda a possivel ativagédo de plano
de continuidade de negocios.

AMEACA: Toda e qualquer condi¢cao adversa capaz de vir a causar alguma perda para a empresa. Ameaca
€ uma condicao latente e potencial. Ela n&o ira causar necessariamente um dano.

ANALISE DE IMPACTO NOS NEGOCIOS: Analise de todas as fungdes de negdcios e o efeito que um
desastre especifico pode causar na organizagao.

COMITE DE PCN: Estrutura de organizacdo alternativa que sera ocupada durante recuperacédo de um
desastre. Estrutura proviséria que ira distribuir acées de forma dindmica e com autonomia de decisao.

DESASTRE: E o impacto de uma forga externa, agressiva, ocasionando perda ou prejuizo significativo.
Trata-se de qualquer evento que gere inabilidade em toda ou parte da organizagédo, em suas atividades de
negocios, sem predeterminagdo de tempo. Um desastre ndo precisa ser, necessariamente, destruidor. Em
alguns casos ele é apenas uma condi¢do que impede a operagao de uma atividade critica, necessaria para
a geracao de um servigco ou produto.

ESTRATEGIA DA CONTINUIDADE DE NEGOCIOS: Estruturar a forma mais adequada da Gestdo da
Continuidade de Negdcios numa organizagao, contemplando as necessidades dos processos € as restricdes
técnicas, organizacionais, culturais e financeiras.

EVENTO: Ocorréncia de um fendbmeno que impecga a operacdo de uma ou varias atividades necessarias
para geragao de servigos ou produtos.

FUNGOES CRITICAS: Atividades de negdcios que ndo podem ser interrompidas ou ficar indisponiveis, sob
o risco de prejudicar significativamente a operacao da organizagao.

GRAU DE EXPOSIGAO: E o resultado da analise de impacto nos negdcios de cada ameaga, contra as
medidas de prevencao efetivas existentes. O objetivo é alcangar o equilibrio entre risco e prevengao de
forma a se obter um baixo grau de exposi¢cao a desastres em qualquer situacao.

IMPACTO: Efeito negativo, produzido pelo acontecimento de um evento, em processos de negdcios.
INTERRUPGAO: Parada causada por falha de um ou mais links de comunicagdes com entidades externas.
INTERRUPGCAO EMPRESARIAL: Qualquer evento, antecipado (Greve no Servigo Publico) ou inesperado
(blecaute) que rompe o curso normal de operagbes empresariais em determinadas localizagdes da

organizacgao.

LIDER DA EQUIPE: Responsavel por administrar as opera¢des necessarias para a conducao de um Plano
de Continuidade de Negdcios em qualquer fase.
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PERIODO DE RECUPERAGAO DE DESASTRE: E o periodo entre a ocorréncia de um evento e o retorno
da empresa para fungdes normais, durante o qual é acionado o plano de continuidade de negdcios.

PLANO DE CONTINUIDADE DE NEGOCIO (PCN): E um plano que tem por objetivo principal recuperacéo,
continuidade e retomada do negdcio, independentemente de ocasionais fatores externos que interfiram na

sua operagdo. Procedimentos sdo executados como alternativas para a continuidade operacional do
negocio, aplicado nos componentes que o suportam.

PLANO DE TESTE: Sao os planos e procedimentos de recuperagao utilizados em um sistema de testes
para assegurar sua viabilidade. Um plano de testes € projetado para exercitar agbes de tarefas e
procedimentos que poderao ser encontrados em uma situacao real.

PROCESSO DE NEGOCIO: Qualquer atividade executada pelas Unidades de Negécio da empresa, visando
atingir a realizagao da sua atividade fim.

RISCO: E uma medida numérica ou relativa que qualifica ou quantifica a probabilidade de ocorréncia de um
desastre. Embora possa ser considerado que um risco deva ser uma medida quantitativa, consideramos que
a obtencao deste numero nem sempre seja viavel ou factivel. A utilizagdo de conceitos tais como “pequeno”,
“alto” ou “médio” por vezes sdo mais adequados que a busca de uma medida numérica com baixa preciséo.

TESTE DE SIMULACAO DO PCN: Teste de procedimentos de recuperacéo sob condi¢des aproximadas de
um cenario de desastre especifico. Isto pode ocasionar que unidades designadas da organizagdo cessem
de fato operagdes normais, enquanto no exercicio de procedimentos.
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